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Motivation :'-EB

leguli

e Mundig zu entscheiden welche Cloud-Dienste akzeptabel sind
e Beurteilung von Cloud-Diensten
e Beurteilung der Risiken
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Inhalt :"EB
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1. Generelle Gefahren/Risiken mit Cloud-Diensten
2. Gefahren bezlglich Zugriff erkennen

a. Kommunikationswege und Verschlisselung
b. Drei Kategorien zur Einordnung von Cloud-Diensten

3. Risikoabschatzung fir Cloud-Anbieter
4. Live Vorfihrung leguli
5. Quellen
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Generelle Gefahren/Risiken mit Cloud Diensten I-'-E?Ia
eguli

Qualitative Beurteilung der Datensicherheit fiir eine Verarbeitung in Europa

1. Mogliche Gefahren bezliglich Vertraulichkeit, Integritat und Verfiigbarkeit von
Daten
2. Gruppiert nach Themenbereichen die alle Gefahren abdecken

3. Klassifizierung nach
a. Zukinftige Entwicklung der moglichen Gefahren
b. Abhadngigkeit von Art der Anwendung/Cloud
4. Reihenfolge nach Gefahrenpotential, hoch -> niedrig

5. Allgemeine Risikobeurteilung bei verschiedenen Anwendungsmaéglichkeiten
a. OnPremise
b. Cloud Hyperscaler
c. CHCloud
d. Cloud mit Ende-zu-Ende Verschliisselung und Schliisselkontrolle

leguli - Engineering Steinegger GmbH



Mogliche Gefahren, 1. Eigene Mitarbeiter :"EE
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Vertraulichkeit, Integritat und Verfligbarkeit von Daten

e Zukilnftige Entwicklung >

e Generell, unabhangig vom Einsatz in der
Cloud

Eigene Mitarbeiter

Social Engineering

Gerate fur unbefugte zuganglich
Passwort fur unbefugte zuganglich
Schlissel fur unbefugte zuganglich
Unbekannten Mailanhang 6ffnen

Unbekannte USB Sticks benutzen

Unverschlisselten Internetseiten

benutzen

® Benutzung unbekannter Programme

leguli - Engineering Steinegger GmbH



Mogliche Gefahren, 2. Inhouse IT, Organisation :"EE

Vertraulichkeit, Integritat und Verfligbarkeit von Daten

e Zukilnftige Entwicklung >

e Generell, unabhangig vom Einsatz in der

Cloud
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leguli
Inhouse IT, Organisation

Benutzung veralteter Software und
Bibliotheken

Virenscanner nicht aktuell

Firewall nicht aktuell
Unverschlisselte Datenltbertragung
Unverschlusselte Datenspeicherung
Schlissel fur andere zuganglich

Zugangsmanagement (neue/ehemalige
Mitarbeiter)

Unsachgemadsse Entsorgung von
Speichern



Maogliche Gefahren, 3. Dienstleister :"EE
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Vertraulichkeit, Integritat und Verfligbarkeit von Daten

Dienstleister

® Ungenigender Schutz vor Datenverlust
e Zukunftige Entwicklung @ ® Ungeniigender Schutz vor Datenzugriff
von Dritten

® Unberechtigter Datenzugriff durch

Mitarbeiter
e Abhangig vom Einsatz in der Cloud

® Ungenltgender Schutz von Passwoértern
® Ungenligender Schutz von Schlisseln

® Ungenltgender Schutz der Integritat der

Daten
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Mogliche Gefahren, 4. Zukunftsfahigkeit :"EE
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Vertraulichkeit, Integritat und Verfligbarkeit von Daten

Zukunftsfahigkeit
e Zukunftsfahigkeit

0 Ungeeignetes Konzept
Ungeeignete Technologie
Ungeeignete Dienstleister

Keine Datentransparenz

Kein Potential fur
Weiterentwicklung

o Keine Integration in neue Systeme

e Abhangigkeit vom Anbieter
o  Lock-in-Effekt
o Keine Fehlerbehebung
o Kein transparenter Zugang zu den
Daten
o  Keine Weiterentwicklung

e Zukilnftige Entwicklung

(@)
(@)
(@)
(@)

e Abhangig vom Einsatz in der Cloud
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Moégliche Gefahren, 5. Staatlicher Zugang :"EE

Vertraulichkeit, Integritat und Verfligbarkeit von Daten IEgUlI
Staatlicher Zugang
e Staatlicher Zugang
e Zukiinftige Entwicklung @ o US Cloud Act
o Behoérdlicher Zugang
e Nachrichtendienste
o  US Nachrichtendienste wie NSA
e Abhangig vom Einsatz in der Cloud o Nachrichtendienste anderer Lander
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Maogliche Gefahren, 6. Fehler in SW/HW :"EE
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Vertraulichkeit, Integritat und Verfligbarkeit von Daten
Fehler in SW/HW
e Softwarefehler
o ] o Fehler der Software vom
e Zukilnftige Entwicklung Dienstleister
o  Schwachstelle in der
Netzwerksoftware

o Schwachstelle in verwendeten
Bibliotheken

e Hardwarefehler
o Physikalischer Netzwerkfehler
o  Schwachstelle im
Netzwerk/Verkabelung
o Defekte Speichermedium

e Abhangig vom Einsatz in der Cloud
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Mégliche Gefahren, 7. Aussere Einflisse I:"E?
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Vertraulichkeit, Integritat und Verfligbarkeit von Daten

Aussere Einfliisse

® Erdbeben
e Zukinftige Entwicklung > ® Hochwasser
® Blitzeinschlag
® Stromausfall
e Generell, unabhangig vom Einsatz in der ® Politische Unruhen

Cloud

1
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Allgemeine Risikobeurteilung bei Anwendungsarten

. 3. Dienstieister
On Premise
2. Inhoue IT, Organisation 4, Zukunftsfahigkeit
1. Mitarbeiter 5. Staatlicher Zugang
7. Aussere Einfliisse 6. Fehler in SW/HW
= On Premise
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Allgemeine Risikobeurteilung bei Anwendungsarten

3. Dienstieister

Cloud
Hyperscaler

2. Inhoue IT, Organisation 4, Zukunftsfihigkeit

1. Mitarbeiter > ) 5. Staatlicher 2ugarg

7. Aussere Einfllisse 6. Fehler in SW/HW

== Cloud Hyperscaler
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Allgemeine Risikobeurteilung bei Anwendungsarten

3. Dienstieister
CH Cloud
2. Inhoue IT, Organisation 4. Zukunftsfihigkeit
1. Mitarbeiter S. Staatlicher Zugang
7. Aussere Einfllsse 6. Fehler in SW/HW
CH Cloud
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Allgemeine Risikobeurteilung bei Anwendungsarten

3. Dienstieister
Cloud mit
Ende-zu-Ende 2. Inhoue IT, Organisation 4. 2ukunfisfahigkeit
Verschlisselung
und
Schlisselkontrolle
1. Mitarbelter 5. Staatlicher Zugang
7. Aussere Einfilsse 6. Fehler in SW/HW

e Cloud mit Ende-zu-Ende Verschiisselung
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Allgemeine Risikobeurteilung bei Anwendungsarten

3. Dienstieister

2. Inhoue [T, Organisation 4, Zukunftsfihigkeit

1. Mitarbeiter 5. Staatlicher Zugang

7. Aussere Einflisse 6. Fehler in SW/HW

=== On Premise = Cloud Hyperscaler CHCoud =—Cloud mit Ende-zu-Ende Verschllsselung
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Kategorien zur Einordnung von Cloud-Anbietern IZ'-E?
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1. Daten sind vor Einsicht geschitzt
o Zugriff durch Dritte ausgeschlossen
o Open-Source erhéht Vertrauen in Verschlusselung

2. Kein Schutz vor Anbieter, aber EU/Schweizer Unternehmen
o Einsichtnahme des Anbieters in Daten, die bspw. dem Anwaltsgeheimnis unterliegen
o  Anbieter (Entwickler, Support, ...), Rechenzentrum und evtl. Dritte Dienstleister kbnnten Daten
einsehen
o  Personenkreis mit Zugriffsrechten nicht kontrolliert

3. Kein Schutz vor Anbieter und US-Unternehmen beteiligt
o Unbemerkter Zugriff bspw. durch US-Geheimdienste maglich und bei Finanzen auch
wahrscheinlich (Terrorismusabwehr)

(Cloud Act, Patriot Act, FISA, Freedom Act)
o Gunstiger Preis - “Sie sind das Produkt” - Daten werden vermutlich automatisiert verarbeitet

17
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Zugriff ausgeschlossen? _

Ende-zu-Ende-Verschlisselung? [eggﬁ
e Warum ist fehlende Ende-zu-Ende-Verschlisselung eine Gefahr?
o  Anwaltsgeheimnisse,
o Personenbezogene Daten und
o  weitere Geheimnisse sind einsehbar
e Einsicht des Cloud-Dienstanbieters
o Daten sind Ublicherweise fur (alle) Entwicklerlnnen einsehbar, um bspw. die Fehlerbehebung
zu erleichtern
Support hat Gblicherweise Zugriff auf die Daten
o  Zugriffseinschrankungen a la “Daten nicht fir Support freigeben” wirken nur in der
Support-Software und kénnen umgangen werden

e D.h. vertrauliche Informationen werden grossem, unbekanntem und
unkontrollierbarem Personenkreis zuganglich gemacht

(D Extremes Praxisbeispiel: Entwickler nutzen Produktionsdaten zur Entwicklung auf dem eigenen PC (nicht selten)

18
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Verschlisselung in Cloud-Anwendungen - .

Kommunikationswege !

Bereitsteller von

Dokumenten ®\ Keine Einsicht
Weitere Rechner ;

|| () » ... : @ Kann Inhalt sehen

Zugangspunkt

Internet : Cloud-Anbieter ——> Nachrichtenaustausch

Internet-Anbieter Rechenzentrum Weitere Rechner
; =1
Empféanger von : E'
Dokumenten : Server mit Datenbank (bspw.
I_ Weitere Rechner : Cloud-Anwendung mit Dokumenten)
[ J~——-O=~——..
J N .

Internet-Anbieter

e Typische Beteiligte bei der Bereitstellung von Dokumenten
o Bereitstellerin ladt Dokument bei Cloud-Anwendung hoch, welche diese in einer Datenbank speichert
o  Empfangerin greift auf Cloud-Anwendung zu und ladt Dokument herunter

o Internet-Anbieter und weitere Rechner leiten Anfragen an die Kommunikationsparteien weiter
19
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Transportverschlisselung (data in transit) :"EE

leguli
Bereitsteller von
Dokumenten &
Weitere Rechner
J o . S
Zugangspunkt ®\
Internet-Anbieter Rechenzentrum Weitere Rechner
& /f+ll a-m I s —>
O II -n I< — 4
Empfanger von & E_
o —— ) Server mit Datenbank (bspw.
Weitere Rechner Cloud-Anwendung mit Dokumenten)
_ O
% —® Nachrichtenaustausch
Internet-Anbieter
VerschlUsselter Austausch (Schlissel
& j zu Beginn und Ende bekannt)
e Standard bei jeglicher Kommunikation im Internet, siehe “https://*” & Keine Einsicht
e Browser warnt in der Regel bei unsicheren Verbindungen ®  Kann Inhalt sehen
20
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Verschliusselte Datenablage (data at rest) :"EE

leguli
: ' Weitere Rechner
—
Crr—
Server mit Datenbank (bspw.
Cloud-Anwendung mit Dokumenten)

m - & =

— > Nachrichtenaustausch

LJA VerschlUsselter Austausch (Schlissel
e Bietet keinen Zugriffsschutz vor Dienstanbieter 2u Beginn und Ende bekannt)
& Keine Einsicht

{© KannInhalt sehen

(D Beispiel: Bring Your Own Key (BYOK) bei Microsoft Teams
Microsoft: “Die Dienstverschliisselung soll nicht verhindern, dass Microsoft-Mitarbeiter auf lhre Daten zugreifen”

21
leguli - Engineering Steinegger GmbH



Ende-zu-Ende-Verschlisselung :"EE
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Bereitsteller von
Dokumenten ®\
Weitere Rechner
e WG
I- Zugangspunkt ®\
Internet-Anbieter Rechenzentrum Weitere Rechner
N AN | Crr—
~ e B
Empfanger von ®\ .
Dokumenten . Server mit Datenbank (bspw.
Weitere Rechner Cloud-Anwendung mit Dokumenten)

-« O—. N R

. — > Nachrichtenaustausch
Internet-Anbieter

®\ VerschlUsselter Austausch (Schlissel
zu Beginn und Ende bekannt)
e Information wird bei Bereitstellerin mit Schllissel der Empfangerin verschlisselt D

e  Nur Bereitstellerin und Empfangerin kdnnen Informationen einsehen
e  Schlusselstarke kann variieren und bspw. an das Passwort gebunden sein

Keine Einsicht

{© KannInhalt sehen

22
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Checkliste Ende-zu-Ende-Verschlusselung

Kriterium

Keywords auf Webseite

Schliissel

Dokumentenfreigabe
Automatische
Datenverarbeitung

Passwortzuriicksetzen/
Passwort andern

Ende-zu-Ende verschliisselt

Verschlusselung im Browser,
User-zu-User-Verschlusselung,
Ende-zu-Ende-Verschlusselung

Auf Sicherung eines (Backup-) Schllssels
wird hingewiesen

Keine Freigabe ohne Passwort oder
vorherige Anmeldung der Empfangerin

Eingeschrankt im Browser oder
gesondertem Desktop-Client moglich

Kein Passwortzuriicksetzen ohne altes
Passwort moglich, falls kein gesonderter
Schlussel vorhanden
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Daten vom Anbieter einsehbar

Sicher, Sichere Ablage, Sichere

Kommunikation, Verschlusselte Kommunikation
(Kein Keyword von links, stattdessen allgemeine Aussagen)

Keine Hinweise auf Schlissel oder nur
Schlussel fur Ablage

(siehe Verschlisselte Datenablage)

Freigabe von Dokumenten per Link ohne
zusatzlichen Schutz

Dokumente werden automatisiert verarbeitet,
z.B. integrierte Virenprufung oder Volltextsuche

Einfach mdglich
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Checkliste Sicherheitsniveau

Kriterium

Fremdzugriff von Dritten

Anmeldung an neuen
Geraten

ISO-27001-Zertifizierung

E-Mails des Anbieters

Passworter

Erhohtes Sicherheitsbewusstsein

Datenschutzerklarung schliesst dies aus

Erfordert Eingabe des Schlissels (bei
Ende-zu-Ende-Verschlusselung)

Zertifiziert: gewisses Sicherheitsverstandnis

Maoglichkeit E-Mails selbst zu versenden
d.h. Eigenes E-Mail-Programm &ffnet sich

beim Versenden von (Kunden-) E-Mails
(Anbieter will Kenntnisnahme der E-Mail-Adresse
vermeiden)

Keyword: “Zero-Knowledge”-Beweis beim

Passwort
(Keine Ubertragung des Passworts zum Anbieter)
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Geringeres Sicherheitsniveau

Datenschutzerklarung mit US-bezug oder
Verweis auf Weiterverarbeitung (durch Dritte)

Erfordert nur die Passworteingabe

Keine Zertifizierung

Enthalten schitzenswerte Informationen
(Anbieter hat Zugriff auf diese Daten und Schutz ist ihm
nicht wichtig)

- Passworter im Klartext
- Namen oder andere Daten ihrer Kunden
- Dateinamen

Passworter im Klartext im Profil oder E-Mails

24



Abschatzung Sicherheit vs. Benutzbarkeit :"EE
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e Hoheres Sicherheitsniveau schrankt (oft) die Benutzbarkeit der Anwendung ein
Beispiele:

1) Dokumente per E-Mail verschicken vs.
Freigabe von Dokumenten per Download-Link vs.
Zusatzliches Passwort oder Account bei Dateifreigabe

2) Keinerlei Anmeldedaten zur Dateifreigabe vs.
Benutzername und Passwort zur Anmeldung vs.
Zusatzlicher Schlissel bei Anmeldung

3) Personalisierte Suchvorschlage und Werbung vs.
Volltextsuche der Dokumente und Daten im Web vs.
Volltextsuche im lokalen Dateisystem, weil Online-Suche ausgeschlossen

25
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Risikoabschatzung fur Cloud-Anbieter :"EE
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e Zu schutzende Daten identifizieren
o Was habe ich far Daten?
z.B. Dokumente, E-Mails, CRM (Adressen, Kontakte etc.) “Projektmanagement” (Aufgaben,
Vorgange etc.)

e Schutzbedarf ermitteln
o  Wie sicher missen die Daten gehalten werden?
z.B. Datenschutzrelevant, eigene und fremde Firmengeheimnisse, Verhandlungsrelevante
Geheimnisse haben eher hohen Schutzbedarf

e Risiko abschatzen
o  Schutzbedarf x Bedrohungslage/Angriffswahrscheinlichkeit
z.B. Hoher Schutzbedarf x Hohe Angriffswahrscheinlichkeit
= Starke Schutz-Massnahmen notwendig
o BeiInformationen zu Finanztransaktionen erhéhtes Interesse der USA

26
leguli - Engineering Steinegger GmbH



Zusammenfassung IZ'-E?
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e Risikobewertung bei Wahl von Cloud-Anbieter notwendig
o Welche schitzenswerten Daten habe ich?
o Welche Gefahren gibt es?
o  Wie gross sind die Risiken?

e Weitere Massnahmen bei Wahl eines Anbieters ohne
Ende-zu-Ende-Verschlisselung notwendig

o  Anbieter muss Zusicherungen Uber verantwortungsvolle Verarbeitung geben
Verantwortung liegt bei Ihnen (Stichwort: Auftragsdatenbearbeitung)
o Offenlegung der Daten birgt Risiken, da Sicherheitsverstandnis bei Anbietern oft gering

e Hohe Sicherheit schliesst Benutzbarkeit nicht aus
® Checkliste erleichtert Einordnung von Anbietern

27
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Vorstellung leguli - Engineering Steinegger GmbH

Leitung Engineering Steinegger GmbH
Heinz Steinegger

Einfihrung ISO 27001
Christian Katz (extern)

’ Datenschutzverantwortlicher und
Informationssicherheitsbeauftragter
’ Roland Steinegger

Business Bereich Rail Vehicle Engineering
Martin Eichenberger
Heinz Steinegger

Business Bereich leguli
Rainer Steinegger
Roland Steinegger

Marketing
Ursel Kiefer (extern)
Oliver Kerner (extern)

Ux
Anna ZinRer (extern)

Software Entwicklung IT Betrieb Service Desk
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Struktur leguli
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igli
v
v Aufgaben
ey ®
. Vorgange
an Zustandigkeiten
Mandat
N
= Dokumente
Dokumentenablage

Uploads von

Mandantinnen
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Vorfuhrung leguli :'-EB

leguli

Informationen auf der Homepage von leguli: leguli.ch

mm Linkedin: leguli

leguli 14 Tage kostenlos testen, alle Daten bleiben bei einem Kauf erhalten!

Fir weitere Informationen stehen wir jederzeit gerne zur Verfigung:

Mail: kontakt@leguli.ch

Telefon: +41 61813 36 06

30
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https://www.leguli.ch/
https://www.linkedin.com/company/71240561/
https://office.leguli.ch/signup.html
mailto:kontakt@leguli.ch

Vielen Dank!




Quellen

Empfehlungen des SAV FSA bei der Nutzung von Cloud Diensten:

https://digital.sav-fsa.ch/digitale-kanzlei-nutzung-von-clouddiensten

Informationen zu Log4j:

https://www.govcert.ch/blog/zero-day-exploit-targeting-popular-java-library-log4j/

Umgang mit Kundendaten bei Amazon:

https://www.golem.de/news/amazon-schwere-vorwuerfe-zum-umgang-mit-daten-2111-161276.html

Umgang mit Berufsgeheimnissen in der Cloud:

https://www.rosenthal.ch/downloads/Rosenthal-CloudLawfulAccess.pdf

Dokumentation des wissenschaftlichen Dienstes des deutschen Bundestags zum Zugriff US-amerikanischer Behérden auf Daten:

https://www.bundestag.de/resource/blob/796102/ea53ffe8e08a9ab11e270719263d8c53/WD-3-181-20-pdf-data.pdf
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